
THỎA THUẬN XỬ LÝ DỮ LIỆU CÁ NHÂN 

 

Công ty Cổ phần Tiếp thị số Tô Quà (sau đây gọi là “Công Ty” hoặc “UrBox”) tôn trọng, 

bảo vệ thông tin của mỗi cá nhân (sau đây gọi là “Dữ Liệu Cá Nhân”) được Hiến Pháp và 

pháp luật của nhà nước Cộng Hòa Xã Hội Chủ Nghĩa Việt Nam quy định và bảo vệ. 

 

Thỏa Thuận Xử Lý Dữ Liệu Cá Nhân được UrBox ban hành nhằm tuân thủ và kiểm soát, xử 

lý và bảo vệ dữ liệu cá nhân của khách hàng, nhân viên hoặc bất kỳ cá nhân nào phát sinh việc 

trao đổi, chuyển giao dữ liệu cá nhân (sau đây được gọi là “Chủ Thể Dữ Liệu”) cho UrBox. 

Thỏa Thuận Xử Lý Dữ Liệu Cá Nhân dưới đây mô tả cách thức UrBox thu thập, lưu trữ, sử 

dụng, chuyển giao, tiết lộ và bảo vệ Thông Tin Cá Nhân của Chủ Thể Dữ Liệu thông qua việc 

sử dụng hệ thống của UrBox. 

 

Ứng Viên vui lòng đọc kỹ các nội dung của Thỏa Thuận Xử Lý Dữ Liệu Cá Nhân được nêu 

dưới đây: 

 

ĐIỀU 1. ĐỊNH NGHĨA 

1.1. “Dữ Liệu Cá Nhân” là dữ liệu số hoặc thông tin dưới dạng khác xác định hoặc giúp xác 

định một con người cụ thể, bao gồm: dữ liệu cá nhân cơ bản và dữ liệu cá nhân nhạy cảm. 

Dữ liệu cá nhân sau khi trừ khử nhận dạng không còn là dữ liệu cá nhân.  

1.2. “Dữ Liệu Cá Nhân Cơ Bản” là dữ liệu cá nhân phản ánh các yếu tố nhân thân, lai lịch 

phổ biển, thường xuyên sử dụng trong các giao dịch, quan hệ xã hội, được quy định chi 

tiết bởi Pháp Luật. 

1.3. “Dữ Liệu Cá Nhân Nhạy Cảm” là dữ liệu cá nhân gắn liền với quyền riêng tư của cá 

nhân, khi bị xâm phạm sẽ gây ảnh hưởng trực tiếp đến quyền, lợi ích hợp pháp của cơ 

quan, tổ chức, cá nhân, được quy định chi tiết bởi Pháp Luật. 

1.4. “Chủ Thể Dữ Liệu” là cá nhân được dữ liệu cá nhân phản ánh và trong Thỏa thuận này 

là Ứng Viên.  

1.5. “Bên Kiểm Soát Dữ Liệu Cá Nhân” là tổ chức, cá nhân quyết định mục đích và phương 

tiện xử lý Dữ Liệu Cá Nhân. 

1.6. “Bên Kiểm Soát và Xử Lý Dữ Liệu Cá Nhân” là tổ chức, cá nhân đồng thời quyết định 

mục đích, phương tiện và trực tiếp xử lý dữ liệu cá nhân, và trong Thỏa Thuận này là 

Công Ty.  

1.7. “Bên Xử Lý Dữ Liệu Cá Nhân” là tổ chức, cá nhân thực hiện xử lý dữ liệu cá nhân 

thoe yêu cầu của Bên Kiểm Soát Dữ Liệu Cá Nhân hoặc Bên Kiểm Soát và Xử Lý Dữ 

Liệu Cá Nhân thông qua hợp đồng. 



1.8. “Bên Thứ Ba” là tổ chức, cá nhân không phải là tổ chức, cá nhân nêu tại Điều 1.4, 1.5, 

1.6 và 1.7 Thoả Thuận này nhưng có tham gia vào việc xử lý Dữ Liệu Cá Nhân theo quy 

định pháp luật.  

1.9. “Xử Lý Dữ Liệu Cá Nhân” là một hoặc nhiều hoạt động tác động tới dữ liệu cá nhân, 

như: thu thập, phân tích, tổng hợp, mã hóa, giải mã, chỉnh sửa, xóa, hủy, khử nhận dạng, 

cung cấp, công khai, chuyển giao và hoạt động khác tác động đến Dữ Liệu Cá Nhân. 

1.10. “Pháp Luật” là tất cả văn bản quy phạm pháp luật do Nhà nước Cộng hòa xã hội chủ 

nghĩa Việt Nam ban hành, bao gồm nhưng không giới hạn Bộ luật, Luật, Nghị định, 

Thông tư, Quyết định do Cơ quan nhà nước, người có thẩm quyền ban hành.  

 

ĐIỀU 2. PHẠM VI VÀ MỤC ĐÍCH XỬ LÝ DỮ LIỆU CÁ NHÂN 

2.1. Công Ty sẽ thu thập, và Ứng Viên đồng ý cung cấp, cho phép Công Ty xử lý những Dữ 

Liệu Cá Nhân dưới đây của Ứng Viên để thực hiện các mục đích được quy định tại Thỏa 

thuận này:  

2.1.1. Dữ liệu cá nhân cơ bản, bao gồm:  

(a) Tên, tên đệm và họ;  

(b) Ngày sinh;  

(c) Giới tính; 

(d) Địa chỉ thường trú, địa chỉ tạm thời, thông tin liên lạc;  

(e) Quốc tịch;  

(f) Ảnh chân dung của Ứng Viên; 

(g) Số điện thoại, số căn cước công dân, số định danh cá nhân, số hộ chiếu 

(nếu có), số giấy phép lái xe, số biển số xe, số mã số thuế cá nhân, số bảo 

hiểm xã hội, số thẻ bảo hiểm y tế; 

(h) Địa chỉ thư điện tử; 

(i) Tình trạng hôn nhân; 

(j) Thông tin về mối quan hệ gia đình; 

(k) Nền tảng giáo dục; và 

(l) Kinh nghiệm làm việc. 

2.1.2. Dữ liệu cá nhân nhạy cảm, bao gồm: 

(a) Quan điểm chính trị, quan điểm tôn giáo;  

(b) Thông tin về mức thu nhập (nếu có); 

(c) Tình trạng sức khỏe và đời tư được ghi trong hồ sơ bệnh án, các tài liệu 

báo cáo sức khỏe do Ứng Viên cung cấp; và 

(d) Thông tin được nêu trong báo cáo về lý lịch tư pháp. 

2.4. Mục đích Xử Lý Dữ Liệu Cá Nhân:  

i. Xác nhận, xác thực và đánh giá năng lực của Ứng Viên trong quá trình tuyển dụng;  

ii. Thực hiện các hoạt động quản lý nội bộ doanh nghiệp như lao động, hành chính, kế 

toán, an ninh – an toàn của Công Ty; 



iii. Dùng làm thông tin đầu vào khi Ứng Viên được tuyển dụng vào Công Ty làm việc; 

iv. Tuân thủ quy định của pháp luật, yêu cầu của cơ quan nhà nước có thẩm quyền, bao 

gồm nhưng không giới hạn nghĩa vụ công bố thông tin, thống kê, quản lý, báo cáo 

phục vụ yêu cầu về thuế, bảo hiểm xã hội, quản lý lao động, kế toán, kiểm toán, 

kiểm soát rủi ro, kiểm soát nội bộ;  

v. Phân tích và lưu trữ thông tin Ứng Viên làm cơ sở tham chiếu, đối chiếu, đánh giá, 

liên hệ, tuyển dụng cho các vị trí công việc trong tương lai tại Công Ty hoặc các 

công ty thành viên, công ty liên kết của Công Ty, áp dụng cho trường hợp Ứng Viên 

trở thành người lao động của Công Ty và/ hoặc quá trình tuyển dụng không thành 

công.  

vi. Cho những mục đích khác liên quan đến các mục đích nêu trên được pháp luật cho 

phép. 

 

ĐIỀU 3. CHUYỂN GIAO DỮ LIỆU CÁ NHÂN 

Các Bên đồng ý rằng, Công Ty được quyền tiết lộ, chia sẻ, chuyển giao Dữ Liệu Cá Nhân của 

Ứng Viên cho các tổ chức, cá nhân đóng vai trò tư vấn, Bên Xử Lý Dữ Liệu Cá Nhân hoặc Bên 

Thứ Ba (“Bên Được Chia Sẻ Dữ Liệu Cá Nhân”) để thực hiện Mục đích được nêu tại Điều 

2 của Thỏa Thuận này. Công Ty cam kết đảm bảo việc chia sẻ này được thực hiện theo đúng 

quy định của pháp luật tại từng thời điểm. 

 

ĐIỀU 4. QUYỀN VÀ NGHĨA VỤ CỦA ỨNG VIÊN 

4.1 Quyền của Ứng Viên bao gồm: 

(a) Yêu cầu cung cấp thông tin về hoạt động Xử Lý Dữ Liệu Cá Nhân nêu tại Thoả 

Thuận này; 

(b) Đồng ý hoặc không đồng ý, yêu cầu rút lại sự đồng ý cho phép Xử Lý Dữ Liệu Cá 

Nhân; 

(c) Xem, chỉnh sửa hoặc yêu cầu chỉnh sửa Dữ Liệu Cá Nhân ; 

(d) Yêu cầu cung cấp, xóa, hạn chế xử lý, gửi yêu cầu phản đối Xử Lý Dữ Liệu Cá 

Nhân; 

(e) Khiếu nại, tố cáo, khởi kiện, yêu cầu bồi thường thiệt hại nếu phát sinh thiệt hại do 

lỗi cố ý trực tiếp hoặc vi phạm của Công Ty; và 

(f) Yêu cầu cơ quan có thẩm quyền hoặc cơ quan, tổ chức, cá nhân liên quan đến Xử 

Lý Dữ Liệu Cá Nhân thực hiện các biện pháp, giải pháp bảo vệ dữ liệu cá nhân của 

mình theo quy định của pháp luật. 

4.2 Quyền rút lại sự đồng ý 

4.2.1 Ứng Viên đồng ý rằng, trường hợp Ứng Viên rút lại sự đồng ý, Ứng Viên sẽ gửi 

văn bản, yêu cầu rút lại sự đồng ý tới Công Ty và Công Ty xem xét xử lý các yêu 

cầu rút lại sự đồng ý phù hợp với quy định của Công Ty và quy định pháp luật.  



4.2.2 Ứng Viên hiểu và đồng ý rằng:  

(a) Việc rút lại sự đồng ý tại Điều 4.2.1 nêu trên sẽ không ảnh hưởng đến tính 

hợp pháp của việc Xử Lý Dữ Liệu Cá Nhân đã được Ứng Viên đồng ý trước 

khi rút lại sự đồng ý; và 

(b) Ứng Viên phải chịu mọi trách nhiệm, mọi hậu quả, mọi thiệt hại có thể xảy 

ra/phát sinh từ yêu cầu rút lại sự đồng ý của mình. 

4.3 Nghĩa vụ của Ứng Viên  

(a) Tự bảo vệ Dữ Liệu Cá Nhân của mình; 

(b) Tôn trọng, bảo vệ Dữ Liệu Cá Nhân của người khác; 

(c) Cung cấp đầy đủ, chính xác Dữ Liệu Cá Nhân của mình theo quy định của pháp 

luật, theo Thoả Thuận này hoặc khi đồng ý cho phép Xử Lý Dữ Liệu Cá Nhân của 

mình; 

(d) Phối hợp với Công Ty thực hiện các thủ tục cần thiết khi có các sự kiện vi phạm 

bảo vệ Dữ Liệu Cá Nhân;  

(e) Chịu trách nhiệm xử lý và bồi thường thiệt hại cho Công Ty, bên thứ ba trong trường 

hợp phát sinh thiệt hại do lỗi của Ứng Viên trong quá trình cung cấp, đưa ra sự 

đồng ý, bảo vệ Dữ Liệu Cá Nhân và thực hiện các quyền của Chủ Thể Dữ Liệu trái 

với Thoả Thuận này và quy định Pháp Luật; và 

(f) Chấp hành pháp luật về bảo vệ Dữ Liệu Cá Nhân và tham gia phòng, chống hoạt 

động xâm phạm dữ liệu cá nhân. 

4.4 Các quyền và nghĩa vụ khác của theo quy định của Pháp Luật và theo thỏa thuận giữa 

Các Bên tuỳ từng thời điểm.  

 

ĐIỀU 5. QUYỀN VÀ NGHĨA VỤ CỦA CÔNG TY 

5.1. Quyền của Công Ty 

5.1.1. Xử Lý Dữ Liệu Cá Nhân của Ứng Viên theo mục đích, cách thức và thời hạn 

được nêu tại Thỏa Thuận này; 

5.1.2. Toàn quyền quyết định phương tiện, mục đích Xử Lý Dữ Liệu Cá Nhân, lựa 

chọn Bên Xử Lý Dữ Liệu Cá Nhân và Bên Thứ Ba phù hợp để Xử Lý Dữ Liệu 

Cá Nhân theo nội dung của Thoả Thuận này và quy định Pháp Luật; 

5.1.3. Cung cấp, chia sẻ, chuyển giao Dữ Liệu Cá Nhân của Ứng Viên như nêu tại 

Điều 3 Thoả Thuận này đến Bên Được Chia Sẻ Dữ Liệu Cá Nhân tại Việt Nam 

hoặc bất cứ địa điểm nào khác nằm ngoài lãnh thổ Việt Nam;  

5.1.4. Toàn quyền quyết định biện pháp kỹ thuật, quản lý, hệ thống, trang thiết bị, dich 

vụ phù hợp để bảo vệ Dữ Liệu Cá Nhân; và 

5.1.5. Các quyền khác của Bên Kiểm Soát Dữ Liệu Cá Nhân, Bên Kiểm Soát và Xử 

Lý Dữ Liệu Cá Nhân theo quy định Pháp Luật. 

5.2. Nghĩa vụ của Công Ty 



5.2.1. Chỉ tiếp nhận và Xử Lý Dữ Liệu Cá Nhân đã nhận được sự đồng ý của Ứng 

Viên. 

5.2.2. Chịu trách nhiệm trước Ứng Viên về các thiệt hại do lỗi cố ý trực tiếp phát sinh 

trong quá trình Xử Lý Dữ Liệu Cá Nhân gây ra. 

5.2.3. Không lưu giữ, sử dụng, khai thác các Dữ Liệu Cá Nhân đã được Ứng Viên 

đồng ý cho các mục đích khác ngoài phạm vi được quy định tại Thỏa Thuận này 

và/hoặc quy định Pháp Luật.  

5.2.4. Công Ty, bằng nỗ lực tốt nhất của mình, áp dụng các biện pháp, chuẩn bị các 

điều kiện cần thiết để đảm bảo an ninh, an toàn thông tin cho các Dữ Liệu Cá 

Nhân được xử lý. 

5.2.5. Kịp thời thực hiện các công việc khi nhận được yêu cầu của Ứng Viên để thực 

hiện quyền của Ứng Viên quy định tại Điều 4.1 và 4.2 của Thỏa thuận này. 

5.2.6. Duy trì hệ thống công nghệ thông tin, hạ tầng kỹ thuật, máy chủ được sử dụng 

để Xử Lý Dữ Liệu Cá Nhân. Thiết lập các biện pháp bảo vệ, bảo mật trong quá 

trình Xử Lý Dữ Liệu Cá Nhân, bao gồm cả việc bảo vệ trước các hành vi vi 

phạm quy định về bảo vệ dữ liệu cá nhân và phòng, chống sự mất mát, phá hủy 

hoặc thiệt hại do sự cố, sử dụng các biện pháp kỹ thuật. 

5.2.7. Phát hiện và khắc phục các lỗ hỏng bảo mật trong quá trình Xử Lý Dữ Liệu Cá 

Nhân.  

5.2.8. Các nghĩa vụ khác của Bên Kiểm Soát Dữ Liệu Cá Nhân, Bên Kiểm Soát Và 

Xử Lý Dữ Liệu Cá Nhân theo thoả thuận Các Bên và quy định Pháp Luật tuỳ 

từng thời điểm. 

 

ĐIỀU 6. CAM KẾT BẢO VỆ DỮ LIỆU CÁ NHÂN VÀ CÁC RỦI RO TIỀM ẨN 

Công Ty, bằng mọi nỗ lực tốt nhất và hợp lý, Xử Lý Dữ Liệu Cá Nhân của Ứng Viên một cách 

an toàn, bao gồm cả việc bảo vệ trước các hành vi vi phạm quy định về bảo vệ dữ liệu cá nhân 

và phòng, chống sự mất mát, phá hủy hoặc thiệt hại do sự cố, sử dụng các biện pháp kỹ thuật. 

Tuy nhiên, Ứng Viên hiểu và đồng ý rằng, Công ty không thể loại bỏ hoàn toàn các rủi ro bảo 

mật liên quan đến việc Xử Lý Dữ Liệu Cá Nhân. Trường hợp xảy ra sự kiện vi phạm quy định 

về bảo vệ Dữ Liệu Cá Nhân, mỗi Bên thông báo cho Bên còn lại về sự kiện vi phạm trong thời 

gian sớm nhất. Các Bên có trách nhiệm phối hợp để thực hiện các hành động, thủ tục cần thiết 

nhằm khắc phục, hạn chế hành vi vi phạm theo quy định Pháp Luật. Các thiệt hại phát sinh 

trong quá trình Xử Lý Dữ Liệu Cá Nhân mà nguyên nhân do sơ sót, thiếu sót, bất cẩn, vô ý, 

hạn chế về kỹ thuật, công nghệ, nhân lực và chuyên môn của Công Ty, hoặc bị tấn công từ bên 

thứ ba trên môi trường không gian mạng không được xem là lỗi của Công Ty và Ứng Viên hiểu 

rằng Công Ty không có trách nhiệm bồi thường thiệt hại trong những sự kiện này. 

 

ĐIỀU 7. THỜI GIAN LƯU TRỮ VÀ XỬ LÝ DỮ LIỆU CÁ NHÂN 

7.1 Thời hạn xử lý và lưu trữ Dữ Liệu Cá Nhân tính từ ngày:  



(a) Ứng Viên tiến hành cung cấp Dữ Liệu Cá Nhân cho Công Ty, bằng cách cung 

cấp trực tiếp cho Công Ty hoặc trực tuyến trên các nền tảng, ứng dụng, trang 

điện tử tuyển dụng của Công Ty hoặc đối tác Công Ty; hoặc 

(b) Các Bên ký kết Thoả Thuận này. 

 tuỳ thời điểm nào đến trước.  

7.2 Thời hạn xử lý và lưu trữ Dữ Liệu Cá Nhân kết thúc vào ngày: 

(a) Công Ty, theo quyết định của mình, tiến hành xoá, huỷ, hoàn trả Dữ Liệu Cá 

Nhân trong hệ thống lưu trữ của Công Ty; hoặc 

(b) Ứng Viên gửi yêu cầu xoá, hạn chế Xử Lý Dữ Liệu Cá Nhân theo cách thức nêu 

tại Thoả Thuận này. 

tuỳ thời điểm nào đến trước. 

7.3 Trường hợp Ứng Viên trở thành người lao động của Công Ty, dưới hình thức thử việc 

và/ hoặc giao kết hợp đồng lao động, Dữ Liệu Cá Nhân của Ứng Viên sẽ được Công Ty 

lưu trữ cho đến khi: 

(a) Công Ty, theo quyết định của mình, tiến hành xoá, huỷ, hoàn trả Dữ Liệu Cá 

Nhân trong hệ thống lưu trữ của Công Ty; hoặc 

(b) Ứng Viên gửi yêu cầu xoá, hạn chế Xử Lý Dữ Liệu Cá Nhân sau khi Hai Bên 

kết thúc mối quan hệ lao động, theo cách thức nêu tại Thoả Thuận này. 

 

ĐIỀU 8. XÁC NHẬN ĐỒNG Ý CUNG CẤP VÀ CHO PHÉP XỬ LÝ DỮ LIỆU CÁ NHÂN 

Ứng Viên xác nhận đã hiểu rõ và đồng ý với toàn bộ phạm vi, mục đích, thời hạn, phương tiện 

Xử Lý Dữ Liệu Cá Nhân, quyền và nghĩa vụ của Chủ Thể Dữ Liệu nêu tại Thỏa thuận này. 

Mọi sửa đổi, bổ sung Thoả Thuận này có giá trị thi hành sau khi được đại diện có thẩm quyền 

của mỗi Bên ký kết, trừ trường hợp thay đổi theo quy định Pháp Luật. 

 

ĐIỀU 9. RÚT LẠI SỰ ĐỒNG Ý 

Ứng Viên rút lại sự đồng ý đối với việc tiếp tục sử dụng, tiết lộ, lưu trữ và/hoặc Xử Lý Dữ Liệu 

Cá Nhân cho bất kỳ mục đích nào như đã nêu ở trên bằng cách liên hệ với Công Ty theo thông 

tin sau:  

- Công ty Cổ phần Tiếp thị số Tô Quà 

- Địa chỉ: Số 18, hẻm 6/12/3, phố Đội Nhân, Phường Ngọc Hà, TP Hà Nội, Việt Nam 

- Địa chỉ thư điện tử: talent@urbox.vn và hr@urbox.vn  

 

ĐIỀU 10. XÁC NHẬN VÀ CHẤP THUẬN 

10.1. Bằng việc nhấp chọn và đánh dấu vào các tuyên bố “Tôi đã đọc và đồng ý với Thỏa 

Thuận Xử Lý Dữ Liệu Cá Nhân của UrBox”, “Tôi đồng ý và cho phép thu thập, sử 

dụng, tiết lộ, lưu trữ, chuyển giao và/hoặc xử lý Dữ Liệu Cá Nhân của tôi cho mục đích 

được nêu tại đây, và theo Thỏa Thuận Xử Lý Dữ Liệu Cá Nhân” Chủ Thể Dữ Liệu xác 

nhận đã đọc và hiểu rõ Thỏa Thuận Xử Lý Dữ Liệu Cá Nhân và chấp thuận các điều 
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khoản của Thỏa Thuận này. Cụ thể là Chủ Thể Dữ Liệu đồng ý và chấp thuận cho phép 

UrBox xử lý Dữ Liệu Cá Nhân phù hợp với Thỏa Thuận này.  

10.2. Chủ Thể Dữ Liệu đồng ý và hiểu rằng việc Chủ Thể Dữ Liệu rút lại sự đồng ý sẽ không 

ảnh hưởng đến tính hợp pháp của việc thu thập, sử dụng, tiết lộ, lưu trữ, chuyển giao 

hoặc các hình thức xử lý Dữ Liệu Cá Nhân đã được Chủ Thể Dữ Liệu đồng ý trước khi 

rút lại sự đồng ý. 

 

 


